Visjesolski $tudijski program: Programiranje
Predmet: P16 — Eti¢ni heking in kibernetski kriminal

KATALOG ZNANJA

1. IME PREDMETA

ETICNI HEKING IN KIBERNETSKI KRIMINAL

2. SPLOSNI CILJI PREDMETA

Splosni cilji predmeta so:

razviti samoiniciativnost, ustvarjalnost in natan¢nost;

nauciti se uporabiti pisne vire in informacijsko-komunikacijske tehnologije pri
reSevanju problemov;

razviti sposobnost za samostojno spremljanje razvoja stroke in uvajanje novosti v
praksi;

uresniciti sodelovanje pri skupinski izvedbi nalog;

pridobiti zavest o0 pomenu organizacijske kulture.

Specifi¢no strokovno usmerjeni cilji so:

razumeti potrebo po zas¢iti in varnosti ter vlogo etiénih premislekov pri uporabi
racunalnika;

pridobiti znanja iz drugih relevantnih in povezanih strokovnih podro¢ij;

preuciti varnostne prednosti in slabosti v raCunalniskih sistemih;

reSevati tezave, ki jih obravnava Kibernetski kriminal, in razumeti osnovna nacela
njegove prakse;

preuciti in uporabljati trenutne metode za izvajanje varnosti.

3. PREDMETNOSPECIFICNE KOMPETENCE

Pri predmetu si Studenti poleg generi¢nih pridobijo naslednje kompetence:

oakrwdE

definiranje osnov kibernetske varnosti in eti¢nega vdiranja;

uvajanje temeljne kibernetske varnosti;

uvajanje penetracijskega testiranja;

definiranje protiukrepov in tehnik hekerskega napada;

nacrtovanje in uvajanje in analiziranje varnosti v racunalniskih sistemih;
analiziranje eti¢nih in pravnih posledic informacijskih sistemov.
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4. OPERATIVNI CILJI

INFORMATIVNI CILJI

| FORMATIVNI CILJI

1. Definiranje osnov Kibernetske varnosti in eti¢nega vdiranja:

« razlikuje razli¢ne vrste incidentov, « uporabi funkcijo WPS za razbijanje
metodologij za oceno tveganja ter WPA/WPAZ2 brez belih in ¢rnih _
razli¢ne zakone in politike, povezane z seznamov in brez potrebe po povezanih
obravnavo incidentov; odjemalcih;

« razume, kako kibernetski kriminalci « izdela oceno, kako lahko heker prek vrat
ocenjujejo in testirajo omrezje glede vdre v omreZje in dolo¢i protiukrepe za
ranljivosti; zaSCito naprav ali omreZij;

e pojasni glavne slabosti $ifriranja WEP in | ¢ 1SCe varnostne funkcije, ki prepreCujejo
kako ga je mogoce razbiti, poskus kakrsnih koli napadov ter doloci

« opredeli stevilne tehnike za razbijanje mesta odkrivanja in ciljanja na skrita
WPA/WPAZ2; omrezja in obijanja filtriranja MAC, ne

e oceni uporabo obvescevalnih podatkov glede na to, ali se izvaja iz Crnih ali belih
in tehnik odkrivanja grozenj; seznamov;,

 analizira in interpretira relevantne e izdela naért za varna raéunalnika
podatke; omreZja in podomrezja.

o razlozi, kako se obravnavajo ranljivosti;

e nacrtuje preventivne ukrepe;

« zamisli si u¢inkovit odziv na incidente in
okrevanje po njih.

2. Uvajanje temeljne kibernetske varnosti:

razume temeljne ves¢ine za ravnanje in
odzivanje na incidente ra¢unalniSke
varnosti v informacijskem sistemu;
razlikuje razli¢cna temeljna nacela in
tehnike za odkrivanje in odzivanje na
trenutne in nastajajoce groznje
racunalnisSke varnosti;

razume sodobno tehnologijo in razlikuje
metode zascite informacij in sistemov;
utemelji vpliv kibernetskega kriminala v
danasnjem svetu,

opise razli¢ne vrste akterjev, ki so
vpleteni v kibernetske groznje
(posamezniki, organizacije in nacionalne
drzave);

raz€leni razli¢ne vrste grozenj in
vprasanj na podroc¢ju kibernetske
varnosti, vklju¢no s krajo podatkov,
politicnim vohunjenjem, zas¢ito kriti¢ne
infrastrukture in propagando;

primerja podrobnosti 0 osnovnih
znacilnostih internetne infrastrukture in
mednarodnih prizadevanjih za
obravnavanje upravljanja interneta;

izdela predstavitev izbranih tezav pri
distribuciji simetri¢nih kljuéev in
postopkov resevanja s funkcijami
zgoscenih sporocil ter kodami za
potrjevanje sporocil,;

izdela analize implementacije izmenjave
javnih kljucev (distribucija, protokoli
Sifriranja, podpisovanje) na vnaprej
dolocenih primerih;

izdela predstavitev o vrednotenju
naprednih aplikacij kriptografskih
pristopov v druzbi (kvantna
kriptografija, digitalni denar, Bitcoin);
obrazlozi kibernetske incidente in
konflikte, ki zahtevajo interdisciplinarno
perspektivo, ki vklju€ujejo razumevanje
znacilnosti samih kibernetskih groZenj in
konfliktov, mednarodnih prizadevanj za
zmanjSanje in izboljSanje kibernetske
varnosti in psiholoskih in
druZbenopoliti¢nih dejavnikov;

uvaja temeljno platformo za kibernetsko
varnost z zagotavljanjem zavedanja o
Kibernetski varnosti in usposabljanju, ki
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e pojasni mednarodna prizadevanja za
obravnavanje kibernetskega kriminala in
vohunjenja;

e oceni, kako se lahko nacela, ki urejajo
mednarodne konflikte, uporabljajo v
kontekstu kibernetske varnosti;

o utemelji razli¢ne psiholoske teorije
¢loveske motivacije in sodelovanja ter
komunikacijske in politi¢ne teorije pri
analizi razli¢nih mednarodnih vpraSanj,
povezanih s kibernetsko varnostjo,
vklju¢no s cenzuro, delovanjem medijev
in vlogo druzbenih tehnologij;

o kombinira uporabo podatkov iz analize
in upravljanja mednarodnih kibernetskih
incidentov in konfliktov, vklju¢no z
dejavnostmi, kot je razvoj politike v
zvezi s kibernetskim kriminalom in
kibernetskim vojskovanjem;

o razCleni varnostne izzive in najboljse
prakse, ki so bistvene za zascito pred
tem, da postanemo Zrtve kibernetskih
zloCinov;

« ovrednoti proces izmenjave javnih
kljucev ter delovanja javne infrastrukture
kljucev PKI.

poveca moznosti za ulov prevar ali
napadov, preden je napad v celoti
izveden, kar zmanjSa Skodo na virih in
zagotovi za$Cito sredstev informacijske
tehnologije.

3. Uvajanje penetracijskega testiranja:

« opredeli, kako ostati anonimen pri
dejavnostih hekerskega testiranja in
penetracijskega testiranja;

« opredeli u¢inkovitost notranjih
varnostnih kontrol proti napadalcu ali
nezadovoljnemu zaposlenemu z
dostopom do virov notranjega omrezja;

e oceni ranljivosti, ki omogocajo
nepooblaséen dostop in spreminjanje
podatkov;

e nacrtuje sisteme in infrastrukturo, ki so
povezani z internetom, proti DoS, DDoS
in drugim kibernetskim napadom;

e predlaga izboljsave v primeru napada
zavrnitve storitve, porazdeljene zavrnitve
storitev in pojasni, kako potekajo napadi
na zavrnitev storitve in porazdeljeno
zavrnitev storitve;

« pojasni, ali programska oprema izvaja
samo dokumentirane funkcionalnosti;

« oceni varnost 10T naprav in z njimi
povezanih storitev;

izbere ucinkovito orodje, da s simulacijo
kibernetskega napada demonstrira, kako
lahko resni¢ni napadalec doseze svoj
cilj;

ustvari poskus zlorabe ranljivosti na
zunanji infrastrukturi (strezniki,
aplikacije, zaposleni);

uporabi tehnike testiranja penetracije, ki
se osredotocajo na nacrtovanje in
dolocanje obsega, zbiranje informacij,
identifikacijo ranljivosti ter napade in
izkoriS¢anje;

i8¢e in uporabi podatke o ranljivosti
aplikacije, za katere ni vedel, da
obstajajo;

uporabi orodja, ki jih je mogoce
uporabiti za testiranje penetracije,
poroc¢anje in komunikacijo in jih uvaja.
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razlozi ranljivosti in groznje, povezane z
ICS/SCADA sistemi;

oceni pomanijkljivosti v procesih,
postopkih in tehnologijah z jasno
strategijo za okrevanje;

oceni, ali lahko napadalec pridobi
nepooblascen dostop do brezzi¢nega
omrezja;

oceni odpornost sistemov, povezanih z
internetom, in u¢inkovitost resitev za
odkrivanje in ublazitev;

pojasni stopnjo varnosti za vse vidike
blockchain resitev, ki se uporabljajo;
razume vrsto zlonamerne programske
opreme;

spozna groznje, Ki jih povezljive naprave
lahko predstavljajo za uporabnike.

Definiranje protiukrepov in tehnik hekerskega napada:

utemelji ves¢ine za ravnanje in odzivanje
na incidente racunalniske varnosti v
informacijskem sistemu;

razlikuje nacela in tehnike za odkrivanje
in odzivanje na trenutne in nastajajoce
groznje racunalnisSke varnosti;

opise zascite katerega koli omrezja pred
hekerji in izgubo podatkov;

nacrtuje izgradnjo virtualnega
hekerskega okolja;

pojasni napad omrezja in zlomitev gesla;
pojasni, kaj pomeni po korakih izolirati
VirtualBox in ustvariti virtualno okolje
na Windows, Macu in Linuxu;

nacrtuje zas¢ito omrezja, racunalniskega
sistema, usmerjevalnika;

pojasni uporabo obvescevalnih podatkov
in tehnike odkrivanja grozenj;

opredeli razli¢ne vrste incidentov,
metodologijo za oceno tveganja ter
razli¢ne zakone in politike, povezane z
obravnavo incidentov.

izvede predstavitev o raznih varnostnih
kr$itvah in o njihovem vplivu na
operativno delovanje podjetja;

uporabi orodja za iskanje ter
optimizacijo podatkov;

uporabi funkcijo digitalnega
podpisovanja v dokumentu;

izdela nacrt za izgradnjo virtualnega
hekerskega okolja;

izdela nacrt ukrepov za zas¢ito omrezja
in racunalniSkega sistema.

Nacértovanje in uvajanje in analiziranje

varnosti v ra¢unalniSkih sistemih:

razlikuje med kvalitativnimi,
kvantitativnimi in meSanimi
raziskovalnimi metodami za
preiskovanje kibernetskega kriminala;
razlozi vedenjske vidike, ki stojijo za
deviantnim vedenjem, ter opredeli
znacilnosti kriminala in zrtev;

ustvari kriticno misljenje pri odzivih na

izdela nacrt ter tehni¢no porocilo o
metodi za ocenjevanje in ravnanje z
varnostnimi tveganji informacijske
tehnologije;

izvaja naloge za dodeljevanje pravice za
dostop do elementov datote¢nega
sistema Vv razli¢nih operacijskih sistemih
na ravni uporabnika ter skupin;
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tehnoloske, Cloveske, pravne in
upravljavske perspektive;

e 0ceni novo nastalo skodo na spletu, kot
je ustrahovanje;

e ustvari pogoje za ucenje proti vdiranju,
testiranju in zas¢iti spletnih aplikacij
pred obstojecimi in nastajajocimi
varnostnimi groznjami;

e razume postopke vdorov in kibernetskih
napadov;

o razlozi koncepte informacijskih
tehnologij, ki vklju€ujejo: ranljivosti,
poglobljeno obrambo, penetracijsko
testiranje, metodologijo eti¢nega
vdiranja, upravljanja ranljivosti,
upravljanja incidentov ter ustvarjanje in
izvajanje varnostne politike;

« analizira varnostne aplikacije.

izdela analize za najmanj tri fizi¢ne in
digitalne varnostne ukrepe, ki
zagotavljajo integriteto varnosti
informacijske tehnologije v podjetju;
uporabi programsko opremo za zasc¢ito
racunalniskega sistema na razli¢nih
operacijskih sistemih (npr. pozarna
pregrada, antivirusni program).

Analiziranje eti¢nih in pravnih posledic

informacijskih sistemov:

e naSteje zakone, predpise, organe in
direktive, ki temeljijo na razvoju
operativnih politik, najboljsih praks in

usposabljanja za zagotavljanje skladnosti

z zakonodajo in zmanjSanjem notranjih
in zunanjih grozenj;

o razlozi, kaj je eti¢ni kodeks ter razlikuje
prednosti in slabosti;

e pojasni izraz etika informacijskih
sistemov;

« analizira postopke odlocanja, ki so v
eti¢nih okvirih;

o utemelji kljucne eti¢ne vidike v
predstavljenih tehnologijah;

e pojasni izzive, ki jih informacijska
tehnologija prinasa;

« analizira varnost gostitelja;

 razlikuje razli¢ne vrste programske
opreme za omrezZno skeniranje;

e analizira razli¢ne vrste omreznih
napadov;

e pojasni varno zasnovo omrezja;

e analizira fizi¢no varnost;

o razlozi razli¢ne vrste racunalniskih
virusov;

e primerja razli¢ne vrste varnostnih
kontrol;

e primerja razlicne vrste kriptografije;

o opiSe kljucne lastnosti, zaradi katerih je
nekdo eti¢ni heker.

izdela analizo posebnih primerov, da
laZje razume svojo odgovornost in vlogo
pri temah, kot so nadzor, druzbeni
mediji, hekanje, manipulacija podatkov,
plagiat in piratstvo, umetna inteligenca,
odgovorne inovacije in digitalni
razkorak;

izdela analizo pravnih omejitev in
pomislekov glede odgovornosti, Ki
ogrozajo informacijsko varnost v
organizaciji;

izdela nacrt za obnovitev po nesreci, da
zagotovi neprekinjeno poslovanje.
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5. OBVEZNOSTI STUDENTOV IN POSEBNOSTI V IZVEDBI

Stevilo kontaktnih ur: 75 ur (40 ur predavanj, 35 ur laboratorijskih vaj).

Stevilo ur samostojnega dela §tudenta: 150 ($tudij literature, delo z besedilom, $tudij
primerov, priprava pisnih besedil, predstavitev, izvedba javnega nastopa, igre vlog ...).



