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KATALOG ZNANJA

1. IME PREDMETA

KRIPTOGRAFIJA

2. SPLOSNI CILJI

Splosni cilji predmeta so:

predstaviti zgodovinske zasnove kriptografije;

predstaviti pomen zagotavljanja zaupne komunikacije, Sifriranja sporocil;
usposobiti za kritiéno misljenje, u¢inkovito komunikacijo;

razviti digitalno in racunsko pismenost ter kreativnost;

nauciti nacrtovanja in dolo€anja prioritet, samoupravljanja ter samorefleksije.

Specifi¢no strokovno usmerjeni cilji so:

obvladati funkcije kriptografije za potrjevanje identitete ter integritete informacij;
uporabiti  kriptografske sisteme, matemati¢ne algoritme pri kriptografiji ter
kriptografski programski opremi;

uporabiti simetrine in asimetricne metode Sifriranja, razne Sifre ter protokole
Sifriranje in njihovo uporabo v prakti¢nih scenarijih;

poznati postopke Sifriranja DES, 3DES ter AES;

izvajati varnostne analize ter vrednotiti napredne protokole Sifriranja;

obvladati delovanje javnih in zasebnih kljucev, infrastrukturo javnih kljucev PKI,
postopek testiranja prastevilskosti, diskretne algoritme ter Sifriranje El Gamal.

3. PREDMETNO SPECIFICNE KOMPETENCE

Pri predmetu Studenti poleg generi¢nih pridobijo naslednje kompetence:

l.
2.

analiziranje algoritmov simetri¢nega Sifriranja;

vrednotenje protokolov Sifriranja javnih kljucev in podpisov ter njihova uporaba pri
izmenjavi sporo€il in kljucev;

ocenjevanje varnostnih pomislekov, povezanih z metodami simetri¢nega in
asimetricnega Sifriranja;

vrednotenje naprednih protokolov Sifriranja ter njihove uporabe pri varni izmenjavi
sporocil.
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4. OPERATIVNI CILJI

INFORMATIVNI CILJI

| FORMATIVNI CILJI

1. Analiziranje algoritmov simetri¢nega Sifriranja

e primerja razlike med delovanjem tokovnih

in blokovnih Sifer;

e opiSe delovanje tokovne in blokovne Sifre

na vnaprej doloCenih primerih;

e analizira tokovne Sifre, zgodovinski
Lorenz SZ 40/42, sodobne tokovne Sifre
(npr. linearni registri, 1. d.);

e definira blokovne Sifre, Feistelovo Sifro,
blokovni algoritem DES — standard
Sifriranja podatkov, operacije 3DES ter
Rijndaelovo $ifro (AES);

e opiSe zgodovinske Sifre, Cezarjevo Sifro,
napravo Enigma in informacijsko

teoreticno varnost (verjetnost, entropija in

lazne kljuce), ter koncept edinstvenega
kljuca;

e razc¢leni distribucijo simetri¢nih kljucev,
funkcijo zgoscenih sporocil, kod
potrjevanja sporocil ter upravljanja s
kljuci, varno distribucijo kljucev,
nacrtovanje funkcij zgos€enih sporocil;

e analizira koncepte modularne aritmetike,
elipti¢ne krivilje, projektivne koordinate,
grup, konénega polja in verjetnosti;

e ovrednoti matematic¢ne algoritme, ki so v
rabi pri kriptografiji;

e oceni izboljSave, ki jih je vpeljala
uveljavitev AES, v primerjavi s standardi
Sifriranja javnih in zasebnih klju¢ev DES
in 3DES

e izdela predstavitev izbranih tezav pri
distribuciji simetri¢nih kljucev in
postopek reSevanja s funkcijami
zgoscenih sporocil ter kodami za
potrjevanje sporocil.

2. Vrednotenje protokolov Sifriranja javnih kljucev in podpisov ter njihova uporaba

pri izmenjavi sporocil ter kljucev

e opiSe postopek kriptografije javnih
kljucev;

e analizira algoritme za Sifriranje javnih
kljucev, enosmerne funkcije, algoritem
RSA ter Sifriranje El Gamal,

e definira testiranje in faktorizacijo
prastevilskosti, diskretne logaritme,

e izdela analizo implementacije
izmenjave javnih kljucev (npr.
distribucija, protokoli Sifriranja,
podpisovanje, i. d.) na vnaprej
dolocenih primerih.
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faktorizacijo algoritmov, sodobne metode
faktorizacije, algoritem PohligHellman,
logaritmi¢ne metode konénih polj in
metode za elipti¢ne krivulje;

definira pogoste metode Sifriranja javnih
kljucev ter njihovo uporabo;

ovrednoti izmenjavo kljucev in podpisov,
izmenjavo klju¢ev po metodi
Diffie-Hellman, digitalne podpise, ki
uporabljajo funkcije zgos€enih sporocil ter
algoritem za digitalne podpise (DSA);
oceni javno infrastrukturo kljuc¢ev PKI na
vnaprej dolo¢enih primerih.

3. Ocenjevanje varnostnih pomislekov, povezanih z metodami simetri¢nega in
asimetri¢nega Sifriranja

definira pogoste primere napadov na
sisteme Sifriranja javnih kljucev (npr.
Wienejev napad na RSA, Lattice napad na
RSA, delna izpostavitev kljucev,
Meetin-the-Middle napad, napad surove
sile ter analiza ranljivosti, 1. d.);
analizira pojem dokazljiva varnost ter
definira nakljucne oraklje, varnost
Sifrirnih algoritmov in Sifriranje z
naklju¢nimi oraklji

ovrednoti varnost hibridnih Sifer in
1zdelavo mehanizmov za inkapsulacijo
kljucev (KEM).

e predstavi delovanje javne infrastrukture
klju¢ev PKI na vnaprej dolo¢enih
primerih in izpostavi izzive in
varnostna vprasanja, povezana z
metodami simetri¢nega in
asimetri¢nega Sifriranja.

4. Vrednotenje naprednih protokolov Sifriranja ter njihove uporabe pri varni
izmenjavi sporocil

opiSe delovanje naprednih protokolov
Sifriranja in njihovo uporabo;

definira izmenjavo skrivnih kljucev;
analizira implementacijo Sifriranja javnih
klju€ev pri sistemih za digitalno
glasovanje;

definira protokol Zero-Knowledge (v
sistemih za digitalno glasovanje);
ovrednoti varni skupinski izra¢un z dvema
entitetama in veC entitetami;

oceni strukture dostopov za izmenjavo
skrivnih kljucev.

e uporabi deljeni podpis RSA za varno
izmenjavo sporocil ter predstavi
postopek implementacije;

e demonstrira izomorfizem grafov pri
protokolih Zero-Knowledge in Sigma;

e izdela predstavitev o vrednotenju
naprednih aplikacij kriptografskih
pristopov v druzbi (npr. kvantna
kriptografija, digitalni denar, Bitcoin, i.
d.).
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5. OBVEZNOSTI STUDENTOV IN POSEBNOSTI V 1ZVEDBI

Stevilo kontaktnih ur: 70 ur (35 ur predavanj, 35 ur laboratorijskih vaj).

Stevilo ur samostojnega dela §tudenta: 150 (3tudij literature, delo z besedilom, $tudij
primerov, delo s programsko opremo in orodji kriptografije, priprava pisnih besedil in
predstavitve ...).



