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KATALOG ZNANJA

1. IME PREDMETA

FORENZIKA

2. SPLOSNI CILJI

Splosni cilji predmeta so:

nauciti uporabe digitalne forenzike za izvajanje pregledov na digitalnih napravah ter
omrezjih;

predstaviti zakonske ter eticne smernice izvajanje digitalnih forenzi¢nih raziskav;
usposobiti za razreSevanje tezav, kritiéno misljenje, analiti¢no razmisljanje,
sprejemanje odlocitev, digitalno in racunsko pismenost ter kreativnost;

nauditi nacrtovanja in dolocanja prioritet, samoupravljanja, samostojnega ucenja ter
samorefleksije.

Specificno strokovno usmerjeni cilji so:

uporabiti specializirane metode za obnovitev, potrjevanje ter analizo podatkov na
napravah za shranjevanje podatkov;

obvladati definicijo in delovanje nizjih stopenj podatkovnih struktur na podatkovnih
napravah;

pripravljati zagonske medije za izvajanje digitalnih forenzi¢nih raziskav;

izvajati digitalne forenzicne raziskave na omrezjih za pregledovanje napadov ter
vdorov.

3. PREDMETNO SPECIFICNE KOMPETENCE

Pri predmetu Studenti poleg generi¢nih pridobijo naslednje kompetence:

l.
2.

analiziranje procesov za izvajanje digitalnih forenzi¢nih preiskav;

razpravljanje o zakonskih in strokovnih smernicah za izvajanje digitalnih forenzi¢nih
preiskav;

implementacija in uporaba orodij za izvajanje digitalnih forenzi¢nih preiskav na
napravah, omrezjih ali ob kibernetskih napadih;

izdelava testnega nacrta in podajanje priporoc€il uporabe digitalne forenzike.
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4. OPERATIVNI CILJI

INFORMATIVNI CILJI

| FORMATIVNI CILJI

1. Analiziranje procesov za izvajanje digitalnih forenzi¢nih preiskav

e definira pomen digitalne forenzike s
pomocjo diagramov in slik;

e analizira proces izvajanja digitalne
forenziCne raziskave;

e ovrednoti postopke za izvedbo digitalnih
forenzi¢nih raziskav ter zagovarja
pomembnost strukturiranega pristopa
izvedbe digitalnih forenzi¢nih raziskav.

e izvede postopek in proces forenzi¢ne
preiskave ter predstavi prednosti in
slabosti digitalnih forenzi¢nih raziskav.

2. Razpravljanje o zakonskih in strokovnih s
forenzi¢nih preiskav

mernicah za izvajanje digitalnih

e opiSe razne zakonske smernice za izvedbo
digitalnih forenzi¢nih raziskav;

e definira zakonske in eti¢ne zahteve za
1izvedbo raziskav;

® oceni eticni pristop izvajanja forenzicne
raziskave na osumljencu, glede zakonske
pravice posameznika.

e izdela predstavitev o raznih posledicah
neupostevanja pravnih in strokovnih
smernic ter kako nepravilno pridobljeni
dokazi lahko Skodijo kazenskemu
pregonu;

e napiSe povzetek smernic APCO;

3. Implementacija in uporaba orodij za izvaj

anje digitalnih forenzi¢nih preiskav na

napravah, omreZjih ali ob kibernetskih napadih

e definira orodja (strojna in programska
oprema) za izvedbo raziskav;

e analizira podatkovne strukture razlicnih
operacijskih sistemov (npr. MS-DOS,
Windows, UNIX, Linux, MacOS,
Android, i. d.);

e ovrednoti priporocila za izboljSavo
sodobnih smernic in postopkov digitalnih
forenzi¢nih raziskav.

e izdela porocilo o primerjavi dveh
orodij za forenzi¢no preiskavo ter
izpostavi prednosti in slabosti;

e izvede digitalno forenzi¢no preiskavo
na napravi z ustreznimi orodji za
vnaprej dolocen scenarij iskanja teZav.

=

. Izdelava testnega nacrta in podajanje priporocil uporabe digitalne forenzike

e definira pomen testnih nacrtov z digitalne
naprave,

e analizira napredna orodja za izvajanja
rednih, nacrtovanih pregledov digitalnih
naprav, omreZzij ali kibernetskih napadov;

e ovrednoti priporocila dobrih praks za
izvajanje digitalnih forenzi¢nih raziskav.

e izdela testni nacrt za pregled digitalnih
naprav, omrezij ali kibernetskih
napadov.
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5. OBVEZNOSTI STUDENTOV IN POSEBNOSTI V 1ZVEDBI

Stevilo kontaktnih ur: 80 ur (40 ur predavanj, 40 ur laboratorijskih vaj).

Stevilo ur samostojnega dela §tudenta: 180 (Studij literature, delo z besedilom, $tudij
primerov, delo s programsko opremo, priprava pisnih besedil in predstavitev za nacrtovanje in
porocanje ...).



