K Evropski
N * * . .
SREDNJE POKLICNO IZOBRAZEVANIJE e gafa'g'“'

RACUNALNIKAR

KATALOG ZNANJA
1. Ime modula: NAPREDNO VZDRZEVANJE PROGRAMSKE OPREME
2. Usmerjevalni cilji:

Dijak:
e pozna nevarnosti in nacine za$¢ite operacijskih sistemov,
pozna namen in delovanje razli¢nih omrezZnih servisov,
zna vzpostaviti razliéne omrezne servise,
obvlada administracijo streznikov,
obvlada situacijo v izrednih razmerah,
pozna in uporablja razlicne moznosti arhiviranja in obnovitve podatkov,
pozna orodja za lazje vzdrzevanje delovnih postaj.

Modul ni sestavljen iz vsebinskih sklopov.
3. Poklicne kompetence:

zavarovanje sistema pred zlorabami in programskimi vsiljivei

svetovanje in pomo¢ uporabnikom na podroc¢ju informacijske programske opreme
administracija streznikov

zagotavljanje obnovitve delovanja servisov

vzpostavitev in vzdrzevanje omreznih servisov

vzdrzevanje delovnih postaj

4. Operativni cilji:

Informativni cilji Formativni cilji
Dijak: Dijak:
e razume pomen in nacine zasc¢ite e za$Citi sistem pred programskimi
operacijskega sistema pred vsiljivei,
nepooblas¢enimi posegi uporabnikov, e odkriva in odstranjuje programske
e pozna nevarnosti zlorab in moznosti vsiljivee,

za$cite podatkov,

e pozna vrste programskih vsiljivcev,

e pozna nacine obrambe pred
programskimi vsiljivei,

e razume pomen vsiljene elektronske
poste in nacine obrambe pred njo,

e razume princip delovanja pozarnega
zidu, protivirusnih, protismetnih in
protivohunskih programov,

¢ zna uporabljati sistemsko in uporabnisko | e izvede pomoc uporabniku pri
programsko opremo, konkretnih problemih s podro¢ja
programske opreme,
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e svetuje uporabniku pri izbiri ustrezne
programske opreme glede na potrebe,

e pozna nacine za oddaljen dostop do
racunalnikov,

e pozna omejitve in nevarnosti
posameznih resitev za delo na daljavo,

e opiSe naloge sistemskega skrbnika,

e razume pomembnejSe parametre
delovanja streznikov (npr. poraba
sistemskih virov),

e pozna mozne izredne situacije v
strezniskih okoljih in priporoc¢ene ukrepe
za njihovo preprecitev ali razresitev,

e namesca, nastavlja in uporablja storitve
dela na daljavo,

¢ na razli¢ne nacine dostopa do
oddaljenih ra¢unalnikov,

e spremlja zasedenost strezniskih virov
in ob prekoracitvah ustrezno ukrepa,

e pripravi politiko obnaSanja v omrezju,
politiko varovanja gesel,

e uporablja orodja, ki olajSajo
administracijo streznikov,

e pripravi dokument z navodili za
ravnanje v izrednih situacijah,

e razume pomen izdelave varnostnih kopij
podatkov,

¢ nasteje najpogostejSe nacine arhiviranje
podatkov,

e pozna okvirne velikosti posameznih
medijev za arhiviranje.

e izvaja varnostno kopiranje in
restavriranje podatkov,

e glede na potrebe izbere ustrezen nacin
arhiviranja podatkov,

e uporablja orodja za izdelavo varnostnih
kopij lokalnih in oddaljenih
racunalnikov.
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